Clientii bancilor din Romania, tinte ale infractorilor cibernetici
Analiza unui atac cibernetic complex si eficient
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Societatea digitala actuala are nevoie de o disponibilitate continua a serviciilor
si de o protectie eficienta a datelor sensibile. Activele informationale si serviciile
online sunt foarte importante pentru toate organizatiile si sunt vitale pentru crearea
unei economii digitale sigure.

Desi atacurile cibernetice vizeaza fiecare industrie, sectorul financiar este
afectat in mod disproportionat, fiind vulnerabil la foarte multe amenintari din ce in ce
mai sofisticate, deoarece infractorii cibernetici stiu ca au acces la sume mari care le
autofinanteaza activitatile criminale. Securitatea cibernetica in organizatiile din
sectorul bancar a devenit din ce in ce mai critica.

Mizele cresc atunci cand vorbim despre confidentialitatea, integritatea si
disponibilitatea activelor informationale, precum si despre implementarea unor
servicii si aplicatii de ultima generatie(Fintech, Blockchain), care conduc la
imbunatatirea rezistentei impotriva amenintarilor cibernetice. Sectorul financiar
recunoaste evolutia amenintarilor si riscurilor cibernetice, precum si ritmul accelerat
al tehnologiei in permanenta schimbare.

Ca si in cazul altor infrastructuri informationale, o parte din deciziile si solutiile
adoptate de conducere nu se pot baza strict pe politici si proceduri, ci au la baza
incidente de securitate cibernetica cu impact asupra propriilor institutii, sau analize/
rapoarte ale expertilor in securitate cibernetica.

Toate acestea subliniaza necesitatea de a proteja datele si tranzactiile cu date
sensibile si, prin urmare, de a (re)asigura increderea in sectorul financiar.

Aceasta analiza are ca subiect un atac cibernetic extrem de complex si cu o
activitate infractionala foarte ridicata, desi totul pleaca de la o simpla informatie
gasita pe una dintre platformele monitorizate de echipa Prodefence.

Asa cum se poate intelege din figura 1, atacul cibernetic are ca tinta sistemul
bancar, urmarind compromiterea conturilor de utilizator ale clientilor unor banci din
Romania. Cuvantul "unicredit” fiind cel care a declansat "alarma”.

ro.unicredit.mybro.cc
B Malicious Activity!

Submitted URL: ro.unicredit.mybro.cc/
Effective URL: -o.unicredit.mybro.cc/ro/login_form;jsessionid=D8237A8B46584BBBABB0O1BF18DD42B57.sm01

Figl : urlscan.io

n cache-ul platformei sursd am gasit stocata varianta online a sesiunii de acces in
pagina falsa. Acest aspect este important, deoarece valideaza modalitatea de atac,
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aparent fiind un atac cibernetic de tip Phishing. Un atac phishing care creaza o
sesiune unica, pentru victima. Ceea ce ne poate duce cu gandul la furtul sesiunilor
de access, prezentate in articolul "Phishing-ul bancar”
(https://sigurantaonline.ro/phishing-ul-bancar/), unde puteti vedea modul de
functionare a atacului cibernetic de tip phishing sau este modalitatea de identificare
individuala a victimelor la accesarea aplicatiei false.

7 UniCredit Bank

Bine ai venit!

Fig2 : urlscan.io

Pentru Tnceput vom accesa domain-ul principal "mybro.cc”, in incercarea de a aduna
cat mai multe informatii despre domain, subdomain si informatiile detinatorului.

77@jabb.im zws777@exploit. im<

Fig3 : Analiza Prodefence

Pagina principala detine informatiile de contact ale detinatorului si cam atat. Nu
exista alte informatii vizibile, nici macar in codul sursa.

Adaugam céateva cuvinte cheie in Google search, dar nu exista informatii relevante.
Si totusi, folosind "intext:mybro.cc” avem parte de informatii despre o analiza care
face referire la subiectul nostru.
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https://myakamai force.com» .. - Traducerea acestei pagini

Yummba Webinject Tools Used for Banking Fraud

The Whois information for mzbrc.cc shows contact information and an address located in
Russia. Of course OSINT information about an online persona and domain ...

Fig4 : Google search engine

https://myakamai.force.com/customers/s/article/Yummba-Webinject-Tools-Used-for-
Banking-Fraud?lanquage=en US

Open source intelligence sources (OSINT) indicate the creator of the Yummba webinjects tool is located in Russia, having been previously identified by other researchers.1 The
author appears to specialize in writing webinjects that target financial entities. Yummba is fairly active in the carding community, sometimes giving advice to other developers,
but most of his activity relates to identifying stolen and leaked versions of his products and blacklisting the parties responsible. The toolkit author's personal server displays the
jabber ID where he can be contacted (yummba@mybro.cc), which has also been posted in forums and appears on the mybro.cc domain. The Whois information for mybro.cc
shows contact information and an address located in Russia. Of course,0SINT information about an online persona and domain may be inaccurate, because malicious actors
try to conceal their true identities. Some advanced webinjects, such as those that support the ATSEngine, automate the process of wiring a victim's funds to a third-party
account. The victim's active, authenticated session is hijacked to perform these unwanted actions. The custom Yummba webinjects are intended to be used with the
ATSEngine, an add-on component for popular crimeware and botnet software that allows malicious actors to inject dynamic content into a website and then automatically
transfer funds from the victim's compromised online banking accounts. The engine allows malicious actors to update their configurations easily, without having to recompile or
reinfect their victims. The JavaScript code is packed using a common obfuscator.

Fig5 : myakamai.force.com

Sunt informatii despre detinatorul domain-ului mybro.cc si face referire la o aplicatie
folosita Tn furtul sesiunilor de acces, Yummba webinjects tool.

Deci avem noi cuvinte cheie de cautare si descoperim suficiente informatii despre
Yummba tool.

O analiza foarte buna este "THE EVOLUTION OF WEBINJECTS” a lui Jean-lan
Boutin, unde face referire la mybro.cc, la activitatile din spatele acestui domain si
explicatii despre injectarea web.

Injectarea web este modalitatea de a include elemente malitioase in codul paginii web
sau includerea in adresa paginii a unor parametri care sa permita atacatorului
monitorizarea activitatilor victimei.

Analiza celor de la Virus Bulletin scoate Tn evidenta informatii relevante.

https://www.virusbulletin.com/uploads/pdf/conference/vb2014/VB2014-Boutin.pdf

Figura 11 din analiza face referire la domain-ul in cauza, printr-o captura a unui articol
din 2013, unde utilizatorul yummba ofera spre vanzare o injectare web capabila sa
intercepteze mesajele SMS (mesaje folosite la dubla autentificare). Daca dam suficienta
atentie acestei informatii realizam ca interceptarea dublei autentificari prin SMS este
posibila de mult timp.
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Figure 11: Webinject coder bundling Perkele, a mobile component able to intercept SMS messages, as part of a webinject offering.

Fig5: THE EVOLUTION OF WEBINJECTS

Interesant ar fi s& vedem daca in afara de ro.unicredit.mybro.cc mai exista si alte
subdomenii.
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Fig7 : dnsdumpster.com

Informatiile colectate complica analiza noastra, deoarece se pare ca tinta sunt clientii
mai multor banci din Romania, dar se pare ca din tot sistemul bancar global, doar
aceste banci sunt tinta infractorilor. Clientii bancilor Unicredit, Procredit si BCR au
fost/ sunt vizati in mod direct de aceste atacuri.
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unicredit.mybro.cc
ebanking.procreditbank.mybro.cc
ro.unicredit.mybro.cc
george.bcr.mybro.cc

Tn momentul analizei, indiferent de dispozitivul folosit, subdomeniile nu pot fi
accesate sau se permite accesul daca dispozitivele vin cu o anumita redirectionare/
sesiune.

Vom analiza putin serverul

Ip-ul alocat la data inceperii acestei analize era 213.252.245.203, gazduit pe un
server din Lituania

213.252.245.203

- P
Lithuania, Vilnius

213.252.245.203

- P
Lithuania, Vilnius

Fig8 : shodan.io
Porturi vizibile:

22(0OpenSSH8.2p1 Ubuntu-4ubuntu0.4),

80(Apache httpd2.4.41),

443(Apache httpd2.4.41),

4369(Erlang Port Mapper Daemon name ejabberd at port 37282),
5269(stream:stream id='7676721247852660454)

De asemenea n timpul analizei intiale pe una dintre platformele de identificare a
detinatorilor aparea informatia ca domain-ul este in curs de transfer si se pare ca
noul server are alocat IP-ul 69.49.245.42, US.

Registrar Status pendingTransfer

Dates 509 days old
Created on 2021-01-31
Expires on 2025-01-31
Updated on 2022-06-20

Name Servers DNS1.BACLOUD.COM (has 2,154 domains)
DMNS1.LAISVAS.LT (has 92 domains)
DNS2.BACLOUD.COM (has 2,154 demains)
DMNSZ2.LAISVAS.LT (has 92 domains)

Fig9: whois
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Websites prove their identity via certificates. Firefox does not trust this site because it uses a certificate
that is not valid for 69.49.245.42. The certificate is only valid for the following names: mybro.cc,
www.mybro.cc

Log ID
MName Cloudflare "Nimbus2023"

Fig10: whois

Foarte multe porturi deschise, dar lipsesc cele de pe serverul anterior: 4369 si 5269

Figura 5 include si o adresa spre o arhiva rar, iar la accesare este ceruta o parola.
Dupa includerea dupa domain a unor cuvinte random realizam ca indiferent de ceea
ce cautam vom avea acelasi raspuns cu fereastra de acces, ceea ce denota faptul
ca acele fisiere nu mai exista pe server.

@ Q mybroce

@ mybro.cc
This site is asking you to sign in.

Username

(I

Password

Figl1l: urlscan.io

In arhivele stocate de Google apare o captura cu fisierele existente, acestea find
modificate Tn anul 2014.

Index of /

Name Last modified Size Description

5‘] apache.html 2014-06-1407:39 -
) htmal! 201406-1408:23 -

Apache2.4.7 (Ubuntu) Server at mybro.cec Port 80

Figl2 : Google search engine
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Ne Tntoarcem la subdomain-ul gasit initial si reusim sa gasim céateva informatii extra.

ro.unicredit.mybro.cc/ro/

ro.unicredit.mybro.cc/ro/private
ro.unicredit.mybro.cc/ro/login_form;jsessionid=D8237A8B46584BBBABB01BF18DD42B57.sm01 1
ro.unicredit.mybro.cc/noastatics/css/framework/framework-1.10.43.4.css?ts=1655250572
ro.unicredit.mybro.cc/comp!cwbuicore/static/js/react/cwb-js-common-core-react.jsx.js?ts=1655250572 2
ro.unicredit.mybro.cc/comp!cwbuicore/static/js/react/login-flow-core-react.jsx.js?ts=1655250572 3
ro.unicredit.mybro.cc/comp!cwbuicore/static/js/react/cwb-generic-menu-core-react.jsx.js?ts=1655250572
ro.unicredit.mybro.cc/cms/!root!/etc/designs/cee2020-ib-core/static/images/logo_uc.png
ro.unicredit.mybro.cc/comp!loginflowcore/-
2139274127/controller!login_state_controller/checkLoginBgSource 4

Acestea sunt resursele paginii false, care ofereau vizitatorului o imagine foarte
apropiata de cea a paginilor bancare oficiale.

De precizat faptul ca atacatorii cibernetici sunt de cel putin doua categorii:

1.Detinatori ai acestor aplicatii malitioase, care extrag informatiile victimelor si pot
actiona prin:

e Vanzarea aplicatiei catre alti infractori,
e Vanzarea de informatii bancare colectate,
e Extragerea de fonduri din conturile victimelor.

2.Infractori cibernetici care cumpara aplicatia sau informatiile bancare, avand ca
scop extragerea de fonduri.

Din motive legislative, analizarea acestor infractiuni se poate face doar prin metode
care nu actioneaza asupra serverului sau a paginii web, neavand posibilitatea de a
gasi sau extrage informatii care nu sunt vizibile, dar care posibil sa existe si sa
contureze ideea din spatele atacurilor cibernetice financiare.

Transferul domeniului pe alt server si mentinerea subdomeniilor denota faptul ca
atacurilor vor continua, pot fi mai avansate, pot include si alte banci din Romania...
totul fiind posibil. La momentul actual nu putem face prea multe, dar continuam
monitorizarea domeniului si al activitatilor acestuia, cu speranta ca vom descoperi la
timp urmatoarele tinte si atacuri.

Phishing-ul este o problema majora pe care trebuie sa se concentreze toata lumea si
speram ca acest lucru va va ajuta sa intelegeti de ce educatia privind manipularea
utilizatorilor prin phishing este vitala pentru a raméane in siguranta atét la serviciu, cat
si acasa.

Asa cum am precizat anterior, pentru a intelege modalitatea de furt al sesiunilor si
manipularea acestora, va recomandam documentul "Phishing-ul bancar”, preluat de
Directoratul National de Securitate Cibernetica, Asociatia Bancilor din Romania si
Politia Romana, fiind gazduit la adresa: https://sigurantaonline.ro/phishing-ul-
bancar/, aceasta fiind o modalitate de a Tnvata sa fim mai vigilenti atunci cand
suntem vizati de un atac cibernetic de acest tip.
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Care sunt concluziile aceastei analize:

Am fost, suntem si vom continua sa fim tintele atacurilor cibernetice financiare,
deoarece acestea constituie o modalitate de finantare pentru infractorii cibernetici.

Securitatea cibernetica fiind o responsabilitate comuna, trebuie ca fiecare dintre noi
sa fie responsabil de monitorizarea conformitatii controalelor de securitate
cibernetica si de gestionarea riscurilor in acest domeniu.

1. Expertii sa ajute prin expunerea cunostintelor,

2. Bancile sa isi protejeze in continuare clentii,

3. Clientii sa nu se bazaze pe cei de la puncele anterioare si sa isi ofere timp
pentru educatie cibernetica, deoarece tehnologia si transmiterea datelor
online sunt parte din viata noastra.

De aceea este important s& urmariti cursurile de educatie cibernetica pregatite de
noi. Acestea sunt gratuite, contin informatii care va pot ajuta sa identificati un atac
cibernetic si va vor ajuta sa diminuati riscul asumat n folosirea tehnologiei.

https://www.cyberaid.eu/cursuri-educatie-cibernetica/

lar urmarirea avertizarilor cibernetice oferite de Directoratul National de Securitate
Cibernetica si de Prowin Group, trebuie sa devina o rutina zilnica!

Ramai in siguranta!
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