Ministerul Afacerilor Externe (MAE) - Tinta unui atac cibernetic in desfagsurare

Asa cum am mentionat in articole anterioare, infractorii cibernetici au ca scop comun
obtinerea de castiguri financiare, direct sau indirect. Am scris infractori, deoarece
atacurile cibernetice lansate de acestia se aseamana cu infractiunile cunoscute in
viata de zi cu zi.

Atacului cibernetic asupra Ministerului Afacerilor Externe nu ii putem atribui o astfel
de descriere, pentru ca in acest caz nu mai putem discuta despre infractiune
financiara, scopul atacatorilor fiind foarte definit... si anume accesul in infrastructura
Ministerului.

1. Primele indicii

Ca specialist in securitate cibernetica, consider ca pe langa activitatile mele
profesionale, trebuie sa contribui la protejarea infrastructurii informationale din
Romania si pe céat posibil la cea europeana.

Prin monitorizarea constanta a evenimentelor din zona de securitate cibernetica, am
observat ca pe una dintre platformele online(urlscan.io) a aparut o crestere
semnificativa a scanarilor asupra domeniului mae.ro, mai exact a subdomeniilor
acestuia. Scanarile pot fi facute manual sau posibil sa fi fost adaugat in lista unui
software care foloseste baza de date a acestei platforme

Cert este ca in ultimele saptamani acest domeniu a aparut a fi scanat destul de des.

Fig.1: urlscan.io

Un aspect important in analizarea informatiilor, este concentrarea asupra
elementelor care uneori par irelevante si atentia la detalii.. De aceea voi atasa
urmatoarea imagine, in care desi este un domeniu cunoscut, parametrii inclusi fac
diferenta/
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Submitted URL: cdn.viglink.com/api/click?ULXAAY ZEGFNUVGOFEMDR&U=AQYELNC

Flgz urlscan.io
What i1s VigLink?

VigLink is a San Francisco-based, outbound-traffic monetization service for
publishers, forums, and bloggers. VigLink specializes in in-text advertising and
marketing.

Fig.3: Google search

Mai pe scurt, nu are legatura cu infrastructura din Roméania, cu MAE sau orice
altceva relevant...

2. Analiza informatiilor

Diferenta o face redirectionarea stabilita prin parametrii acestei adrese, deoarece ne
trimite spre ceva foarte interesant.

Submitted URL: cdnviglink.com/api/click?ZULXAAY ZEGF
WMKL..
Effective URL: xn--f1a I/ /host:-mail.mae.ro:3187:

Fig.4: urlscan.io

Ce observam in continutul noii adrese web?

e xn—fla — adresa foloseste pentru subdomeniu caracterul unui alfabet non
latin, mai exact este alfabetul chirilic (stim cine in foloseste...)

e domeniul principal se termina Tnainte de primul "[7, cel principal este abc.aa/
Si nu mae.ro.

Accesarea directa a adresei care contine acel mail.mae.ro ne trimite pe o pagina
goala si din experienta stim ca poate fi o pagina care are continutul sters de catre
atacator/ administrator pagina(deoarece a fost marcata ca fiind malitioasa) sau...
pentru a fi accesat continutul trebuie ca vizitatorul sa vina cu anumiti parametri de
recunoastere.

In urma decriptarii primei adrese, care contine un sir lung de caractere ”
MJIRDWY%2E%76%64%31%6C%2E%70%69%63%73%2FWMK%2FTAXUID%2F
WIhKbGRtRNVRRzFoWIM1eWJ3PT06Y2JnbGZmYXFwbQ==&drKey=173&HCYTPJ
OCRBKSPFYHMLFX” se poate observa prezenta urmatoarelor:

e 0 noua adresa — aqyelnotn(editat)bysmjrdwy.vd1l.pics (IP Asia)

e un parametru criptat:
WIhKbGRtRNVRRzZFoOWIM1eWJ3PT06Y2JnbGZmYXFwbQ==
Decriptat: ZXJIdmFuQG1hZS5ybw==:chglffagpm
Decriptat: erevan@mae.ro

e 0 cheie: drkey=173&HCYTPJOCRBKSPFYHMLFX

erevan@mae.ro este adresa folosita de Ambasada Romaniei din Armenia
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Romania (RO) Representation in Armenia (AM)

erevan@mae ro. Phone number. +374 10 227610. +374 10 275332 +374 55 577173. Fax
number +374 10 227547 Postal address. Embassy of Romania, Str. Barbusse,

Fig.5: Google search

Accesarea adresei cu acesti parametri directioneaza vizitatorul(victima) spre o noua
adresa(cea care apare mai sus *.vd1l.pics), dupa care il trimite pe pagina falsa
creata.

Toate acestea creeaza continutul cu care vizitatorul poate vedea continutul paginii,
dar fiecare accesare contine anumite schimbari(imagine, subdomeniu, port). Acestea
fiind vizibile la fiecare accesare.

'host:-login.mae.ro:834]

‘host:-login.mae.ro:2137

‘host:-web.mae.ro:3452

‘host:-webmail.mae.ro:4123

‘host:-web.mae.ro:8514

Fig.6: Analiza proprie

Una dintre accesari contine atasata prima pagina a domeniului oficial mae.ro, avand
o serie de articole, atentionari etc, plus forma de acces, dar exista si varianta simpla
care seamana cu pagina unui server de email.
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Analizand continutul formei de acces pe serverul de email observam o serie de
semnale de alarma. Butoane/ meniuri false si desigur prezenta caracterului chirilic...
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Fig.7: Analiza proprie

3. Resurse

Urmarind traficul la accesarea domeniului putem observa resursele obtinute din
surse externe

£ hitps:y//cdn.jsdelivr.net

£ https://cdnjs.cloudflare.com

£ https://code.jquery.com
http://detectportal firefox.com
https://kit.fontawesome.com
https://maxcdn.bootstrapedn.com
https://use fontawesome.com

https://xn--f12. [N

Fig.8: Analiza proprie

oD

Pentru cei care au avut rabdare sa citeasca pana aici, pot spune ca domeniul cu
pagina falsa este web.app (Firebase/ Google), totul trecand prin serverele
Cloudflare. Drept urmare pagina falsa este:

hxxps://xn--fla.web.app/host:-mail.mae.ro:3187 - hxxps:/x.web.app/host:-login.mae.ro:3187

De retinut ca portul se schimba la fiecare accesare.
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4. ... sidupa ce obtine acces?

Asa cum am observat, foarte multi utilizatori nu constientizeaza pericolul accesarii

ilegale a unui cont de email, considerand ca "mare lucru nu gaseste acolo”, desi in
cazul unei adrese de email al unei institutii de acest nivel nu cred ca se mai poate

pune problema astfel.

Accesul la serverul de email inseamna mult mai mult decét citirea sau stergerea
mesajelor. Desi in cazul nostru, interceptarea mesajelor este un risc extrem.

Atacatorul poate folosi aceasta adresa pentru a interactiona cu:

e Superiori,

e Coleqi,

e Utilizatori ai platformelor institutiei,
e Parteneri institutionali.

Avand libertatea de a folosi adresa compromisa atacatorul poate lansa multiple
atacuri cibernetice, folosindu-se de identitatea institutiei:

e Atac phishing, pentru a compromite si alte adrese,

e Distribuire de malware, pentru a compromite dispozitivele celor cu care
interactioneaza,

o Extragere de informatii de la colegi si parteneri ai institutiei,

e Frauda financiara,

e Propagarea de stiri false.

5. Educatie. Profesionalism. Etica

Succesul atacurilor cibernetice depinde de actiunile utilizatorului inainte de atac si
modul in care reactioneaza atunci cand este atacat.

Educatia cibernetica si pregatirea utilizatorilor in combaterea atacurilor cibernetice
este un factor important. Acesta trebuie sa cunoasca sistemul pe care il foloseste, sa
poata identifica un atac cibernetic sau macar sa reactioneze atunci cand apare o
situatie diferita si suspect.

Respectarea politicilor si procedurilor de lucru este esentialal Acestea au ca scop
prevenirea unor astfel de incidente si/ sau modalitatea de raspuns la acestea.

Nu n ultimul rénd, utilizatorul trebuie sa fie un profesionist, indiferent de situatie.
Chiar si atunci cand, din neatentie, a gresit... acesta trebuie sa respecte pasii care
trebuie urmati in caz de incident cibernetic si sa anunte departamentul responsabil.
Incercand sa ascundem un incident, putem crea mult mai multe probleme.

Eu am trimis informatiile catre Directoratul National de Securitate Cibernetica si
sunt convins ca echipa @dnsc va trata subiectul cu aceiasi seriozitate si
profesionalism ca de fiecare data.
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Ceea ce vreau sa subliniez si sa fie luat in considerare este faptul ca aceste
informatii sunt doar ceea ce am gasit eu si 100% atacul nu se rezuma la aceasta
adresa de email sau la aceasta pagina falsa!

Acel parametru criptat, in care apare adresa de email a Ambasadei din Armenia,
poate fi inlocuit cu oricare altd adresa a institutiei... sau prin schimbarea celorlalli
parametrii atacul poate imita/ clona oricare alta institutie sau firma privata.

Atentie sporita la situatiile care ies din tiparele cunoscute!
Atentie la detaliile "situatiilor urgente”!

Daca situatia depaseste nivelul de pregatire, nu ezita sa ceri ajgtor o a doua parere!

Siguranta in mediul online este o responsabilitate comuna
si necesita implicarea tuturor!
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