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1. INTRODUCERE

In ultimii ani, importanta securititii cibernetice a devenit din ce in ce mai evident pentru toti
cei care utilizeaza tehnologia si internetul in activitatile lor. Cu toate acestea, cresterea
dependentei noastre de tehnologie ne-a expus la riscuri si amenintari cibernetice fara
precedent.

Infractorii cibernetici sunt mereu in cdutare de vulnerabilitati in infrastructurile critice, cum
ar fi sistemele financiare, retelele de transport sau chiar infrastructura de energie electrica.
Odata ce identifica o vulnerabilitate, acestia pot sa acceseze zonele confidentiale ale
infrastructurilor si sd compromita informatiile sau sd cauzeze daune semnificative.

Din fericire, exista specialisti in domeniul securitatii cibernetice care lucreaza neobosit pentru
a detecta si a remedia vulnerabilitatile in infrastructurile critice. Acesti experti fac parte din
institutii publice sau sunt parte din echipele structurilor cu competente in securitate
cibernetica. Munca lor este deosebit de importantd pentru a proteja economia si societatea de
amenintarile cibernetice.

O alta categorie de specialisti este aceea a voluntarilor sau poate nici acest statul nu il detin
oficial, dar prezenta lor subtila si relativ invizibila joaca un rol important in securizarea
infrastructurilor critice, a institutiilor publice si uneori a entitatilor private din Romania.
Acestia prin activitatile lor identifica atacuri cibernetice, vulnerabilitati sau informatii
sensibile devenite publice si le raporteaza catre Directoratul National de Securitate
Cibernetica al Romaniei si/ sau entitatilor vizate.

Asa cum probabil deja stiti sau ati inteles acum... si eu printre acestia... de cativa ani.

Multe informatii nu ajung in spatiul public sau ajung intr-o forma in care cei care le vad sd nu
inteleagd exact unde este vulnerabilitatea(asa cum este si acest articol).. din motive de inteles,
dar 1n ultimii ani au fost rezolvate foarte multe prin intermediul celor care sustin astfel
infrastructura IT si implicit comunitatea de securitate cibernetica din Romania.

2. SUBIECTUL ARTICOLULUI

Din titlu s-a inteles care este subiectul, iar detaliile care urmeaza au ca scop constientizarea
pericolelor din spatiul virtual prin detalierea actiunilor care pot fi generate de anumite
vulnerabilitati care sunt aparent fara importanta si in egala masura spre a intelege timpul
alocat unor astfel de analize si implicatiile care apar pe parcursul acestora.

2.1 Cuvinte cheie

In securitate cibernetica, cu precidere in auditurile de securitate, sunt utilizate diverse cuvinte
cheie in cautarile manuale sau automate. Acestea sunt adaugate in programe sau platforme de
cautare a continutului indexat de Google si nu numai, rezultatele fiind pe masura
complexitdtii combinatiilor de cuvinte si a relevantei pe care o au legat de ceea ce cautati.



https://dnsc.ro/
https://dnsc.ro/

Analiza fiind una generala, dar cu scopul de a identifica vulnerabilitati ale infrastructurilor
din Romania, utilizdnd in cdutari domeniile ”.ro” si astfel am ajuns la urmatorul rezultat:

bnr.ro
®

hitps:ifwww.bnrro » Change... - Traducerea acestei pagini
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7 oct. 2011 — Hi just wanted fo give you a quick heads up and let you know a few of the images
aren't loading correctly.

Figura 1. Rezultat Google

Despre acest rezultat e

Sursa
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Figura 2. Explicatia rezultatului (conexiunea este sigura)

Un rezultat destul de convingator, pentru a continua in noua directie oferita.
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Figura 3. Rezultat redirectionare

Nu voi dezvalui adresa completd a Bancii Nationale a Romaniei, dar va pot spune ca in acest
moment a fost descoperita o vulnerabilitate prin intermediul céreia un utilizator, chiar si mai
experimentat poate fi pacalit prin intermediul adresei oficiale a institutiei.




Vulnerabilitatea are denumirea de "Redirectionare URL catre un site nesigur” sau CWE-601:
URL Redirection to Untrusted Site ('Open Redirect').

https://www bnr. ro.-"_=h1‘tps Jarwrw google com/

Figura 4. Exemplu redirectionare bnr.ro

Asa cum se poate observa, este folositd adresa oficiald, iar daca addugam o alta adresa la
final, utilizatorul va ajunge la adresa adaugata... in cazul nostru pe pagina Google.

Parametrii din adresa, partea care nu se vede In imagine, au fost la randul lor folositi intr-o
noud cautare, pentru a vedea daca mai sunt si alte pagini web din Romania care au aceasta
vulnerabilitate.. si surpriza:

https=//www. bnro. 1'0.-'_ =https://www.google.com/’

Figura 5. Exemplu redirectionare bnro.ro

..un al doilea domeniu al Institutiei are aceiasi vulnerabilitate, cel mai probabil paginile fiind
construite pe aceiasi structura.

In acest moment va voi intoarce la Figura 3 si poate ci cei mai atenti la detalii ati observat
data afisatd in postarea la care am fost directionati initial: 2011-10-07, deci vulnerabilitatea
exista in 2011 si era exploatata.

2.2 Exploatare continua

Fiind o vulnerabilitate clara, interesul este sa identificam posibile exploatari ale acesteia.
Dupa mai multe variante de cuvinte cheie, am descoperit ca existd o exploatare continud a
vulnerabilitdtii, adresa vulnerabila fiind prezenta in rezultatele cdutarilor si pe anumite pagini
web.

Pagini web compromise:

- Acestor pagini le este modificata structura si vor ajuta la directionarea vizitatorilor
catre adresele incluse, avand ca scop:
Vanzarea de bunuri si/ sau servicii, fiind doar o strategie de a aduna vizitatori;

- Inducerea in eroare si utilizarea paginilor false, pentru campanii de fraude
financiare

- Utilizare unor domenii puternice, cu trafic mare, pentru a creste vizibilitatea unor
alte pagini web.

In cazul nostru, majoritatea domeniilor atasate de adresa BNR duc spre pagini ale unor
platforme de jocuri online, de tip online casino(posibil descarcare aplicatii) si pagini cu
continut pornografic.



https://cwe.mitre.org/data/definitions/601.html
https://cwe.mitre.org/data/definitions/601.html
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Figura 7. Adrese adaugate in codul paginilor compromise

Domenii catre care directioneaza adresele identificate(domeniile sunt modificate partial):

e Un domeniu .ro — Codul sursa a fost modificat si contine multe astfel de directionari;
e Ilwin- _ an.in, Ixbet-down  -ru.com, 1-xbet-  -apk.com, xd _o.tech,
he  venxxx.ru,q .ac.ir,k k.com,t ultra.com, film da.ru, mo us.info,
zi___ ool.info, i-porn__.com, fre lim.at etc;
o tme/filmfilm  (Canal Telegram RU).

3. VARIANTE SI SCENARII DE ATAC CIBERNETIC

Atacurile cibernetice care implica interactiunea cu utilizatorii sunt cele mai des folosite si
au o ratd foarte mare de succes, deoarece o mare parte dintre utilizatorii de tehnologie nu
au avut parte de educatie cibernetica, folosind dispozitivele fard a constientiza pericolul
generat de tehnologie si internet, fara a fi constienti de riscurile la care se expun in fiecare
zi.

Putem include 3 variante de atac cibernetic care pot fi utilizate in exploatarea acestei
vulnerabilitdti, iar in functie de capacitatea fiecaruia, putem sd ne imagindm scenariile
care pot fi folosite Tn aceste atacuri cibernetice.

Ceea ce vor avea In comun aceste atacuri este ingineria sociala, modalitatea de
convingerea utilizatorului sd acceseze/ descarce/ instaleze ceea ce isi doreste atacatorul.



https://www.prodefence.ro/articole-securitate-cibernetica/

3.1 Malware (documente infectate).

Cum ar fi dacd angajatii, colaboratorii, partenerii, clientii sau persoane de interes ar
primi un email prin care le este prezentata o povestioard care necesitd interventia
acestora si in mesaj este atasatd o adresa catre un document de pe serverele Institutiei?

Domnule Alexandru ANGHELUS,

Numele meu este Carla Wegoescg-Caroblea, sef department Relatii Publice din cadrul Bancii
Nationale a Roméniei. Prin intermediul acestui email doresc 53 vi aduc la cunostinti faptul ca
am pentru dumneavoastrd un scenariu de distribuire malware foarte bun.

Tot ceea ce trebuie si faceti, este si descarcati documentul de pe adresa oficiald a Institutiei si
va promit i informatiile din document nu v vor folosi 1a nimic, dar setérile acestuia vor
descarca un fisier care va va compromite dispozitivul.

hittps:/wanaws bnro rod http%3 A% FY2Fd0main ro%

2Fsystem¥2Fintern%2Fdocument docx

Dupd compromitere, voi avea acces total la dispozitiv si voi urmdri cu interes activitatile pe
care le desfagurati!

Cu deosebitd considerafie,

Cineva care se di drept altcineva.

Figura 8. Exemplu email cu distribuire de malware(plus putin umor)

Ceea ce Tnainte era https://www.google.com/

Acum a devenit http.//dOmain.ro/system/intern/document.docx, mai exact un document
gazduit pe un oarecare domeniu.

Iar daca am facut cursuri de educatie cibernetica impreund, va aduceti aminte de varianta in
care nu apasam pe adrese sau butoane din email, ci putem copia adresa si o punem in bara,
pentru a vedea unde vrea sd ne directioneze. Ei bine, in cazul acesta adresa pare cat de
oficiala se poate...

rw.bnr.ro/|

Figura 9. Exemplu de mascare a adresei de redirectionare



https://www.cyberaid.eu/cursuri-educatie-cibernetica/

3.2 Phishing

Ce se poate Intdmpla 1n cazul in care angajatii sunt pusi in fata unui scenariu relevant, in
cadrul unui atac cibernetic de tip Phishing?

Care sunt sansele ca un atac de acest tip sa poata induce In eroare angajatii sau clientii, avand
in vedere ca phishing-ul bancar este foarte des folosit?

ANUNT IMPORTANT citre toate departamentele!

Conform HG nr.302/09.04.2023, anexa 6, completare la HG nr.28/14.07.2019, functionarii
publici din cadrul institutiilor financiare, cu precidere din cadrul Bancii Nationale a
Rominiei, intrd in mod automat in listele persoanelor care vor beneficia de marire a
sporurilor actuale intr-un procentaj cuprins intre 0.5-16%, acesta fiind stabilit de conducerea
institutiilor mentionate.

Listele vor fi publicate etapizat pe platforma institutiei si intr3 in vigoare din data de
15.04.2023

hittps:/faanw bar.ro/|
Faccess%2Fsecurizare?2Flogin php

hitp®e3 A%2F%2Fdimain ro%a

Multumim, pentru informatiile pe care le vom colecta!
Cu deosebiti consideratie,
Micul-Infractor Cibernetic

Figura 10. Exemplu de email phishing

Utilizatorul care apasa pe adresa oferita de atacator poate fi directionata catre o pagina falsa
de conectare la platforma Institutiei si prin introducerea datelor acesta ofera infractorului
cibernetic informatii despre accesul in infrastructura.

I@( BANCA NATIONALA A ROMANIEI

Welcome
Usemame

Password

(i) Forgot Password

Figura 11. Exemplu pagind falsa utilizata in atac phishing

Aceiasi situatie. Adresa este cea oficiald, doar ca a suferit mici schimbari si in loc de acel
https.://www.google.com/ avem:

http.//dOmain.ro/access/securizare/login.php - Pagina falsa utilizata pentru phishing.



https://www.prodefence.ro/phishing-ul-bancar-propuneri-de-solutii-pentru-diminuarea-numarului-de-victime/

3.3 Stiri false

Prin aceiasi metoda, pot fi trimise mesaje catre orice adresa de email sau prin SMS, iar cei
care apasa pe adresa primita sa fie directionati catre o pagind falsa sau un document care
contin informatii false despre sistemul bancar.

Sunt convins ca va puteti imagina haosul care ar putea fi generat de o informare financiara
oficiala” din partea bancii nationale!

... mai ales dacd ne amintim de situatia cu hartia igienica, care nu era chiar o problema de
siguranta nationald, sau de incidentul cu scumpirile la carburanti.

' ADEVARAT CS 2

)¢ FALS Ve [

INDUCERE IN
EROARE

Canale media Mesaje private Discutii libere

Implicare Inteligen
directa/ indirecta poirll g Deep fake

Figura 12. Sursa: Curs educatie cibernetica(Prodefence/ Cyberaid.eu)

4. DERULAREA ATACULUI CIBERNETIC

Toate cele mentionate anterior sunt scenarii si posibil sd nu functioneze, daca luam in
considerare nivelul de educatie cibernetica, sistemele de securitate ale infrastructurii,
procedurile de comunicare etc, dar 100% este nevoie de acceptarea acestora ca si posibile
actiuni ale infractorilor cibernetici.

Distribuirea acestor scenarii poate fi facuta in foarte multe moduri, dar depinde de cine
initiaza atacul, scopul urmarit si resursele care sunt alocate atacului cibernetic.

Asa cum deja am mentionat, campaniile de atac cibernetic se folosesc de ingineria sociala
(social engineering) pentru a convinge utilizatorii, invocand o serie de probleme urgente sau
castiguri miraculoase; Frica, bucuria, rusinea, dezorientarea fiind armele cele mai des folosite
de atacatori.

Modalitatea de distribuire a acestor campanii este reprezentatd in imaginea urmatoare si cu
aceasta ocazie puteti intelege ca un atac cibernetic poate veni din orice directie, inclusiv prin
utilizarea unor conturi compromise ale familiei sau prietenilor.




O
Canale de distribuire

A4

Adresa personala

Mesaje pe adresa de email

—» Adresa profesionala

A4

Prieteni/ cunoscuti

Prietenide platforma

h 4

Mesaje pe platformele de socializare

Prieteninoi

A4

Mesaje de tip SMS —>» Numere cunoscute

sau alte cai de comunicare mobila

—* Numere necunoscute

—»| Pagini compromise si exploatate

—» Dispozitive compromise

Figural3 . Sursa: Curs educatie cibernetica (Prodefence/ CyberAID.eu)

5. Masuri

La nivel de institutie nu are rost sa ofer indicatii administratorilor infrastructurii, deoarece
sunt convins ca vor gasi modalitatea de restrictionare a redirectionarilor de pe adresele
respective, mai ales cd au primit deja avertizarea In legaturad cu vulnerabilitatea si cel mai
probabil dupa remediere utilizarea acelor adrese vor directiona utilizatorul spre o pagind a
Institutiei inspiratd din setarile unor alte institutii bancare.

Actiunea efectuata nu este permisa.

Poti reveni la pagina anterioara.

Figura 14. Mesaj utilizare redirectionare restrictionatd

In ceea ce priveste utilizatorii, pe 1anga indicatiile clasice de a fi atenti unde fsi introduc
datele sau de unde descarca anumite aplicatii, pot spune ca este destul de complicata aceasta
variatd de atac, asa cum am mai mentionat, totul pare sigur... mai putin pagina unde veti fi
directionati, iar in cazul aplicatiilor sau documentelor descarcate.. uff.. utilizati versiuni bune
de antivirus, actualizate si corect configurate.



https://www.cyberaid.eu/atacul-de-tip-phishing/

6. Concluzie

Concluzia este una generala si valabild pentru toate institutiile/ companiile.

Uneori suntem predispusi la ignorarea unor vulnerabilitati din infrastructura(in cazul in care
am fost informati despre ele), deoarece acestea nu au impact direct asupra sistemelor
componente si consideram ca este un risc acceptabil.

Acum, dupa analizarea posibilelor scenarii si a impactului pe care il poate avea asupra tuturor
celor cu care interactioneaza aceste sisteme, ne putem gandi si la varianta in care personalul
si colaboratorii pot fi indusi in eroare, la clientii care Tn mare parte nu au avut parte de
educatie cibernetica si la impactul pe care il poate avea asupra imaginii entittii pe care o
administram.

Securitatea cibernetica este o responsabilitate comuna!




